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Instrukcja postepowania w przypadku otrzymania
informacji o podtozeniu lub znalezieniu fadunku
wybuchowego w obiektach Uczelni

POWIADAMIANIE

1. Osoby, ktore przyjety informacje o podtozeniu tadunku wybuchowego lub
zauwazyty na terenie Uczelni obiekt niewiadomego pochodzenia mogacy
by¢ tadunkiem wybuchowym, zobowigzane sg natychmiast zawiadomic
o tym:

1.1. w godzinach pracy:
Kanclerza, tel. 7018
Kierownika Dzialu Gospodarczego i Zaopatrzenia, tel. 61 848 7063
Administratora ochrony, tel. 61 848 7059
Koordynatora ochrony tel. 61 848 7066

Policje, tel. 997 lub 112

1.2. po godzinach pracy:
Administratora ochrony, tel. 505 030 380
/Koordynatora Ochrony, tel. 61 848 7066 lub 510 014 616

Policje, tel. 997, tel. komorkowy 112
Kanclerza, tel. komorkowy 601 753 366

1.3 Zawiadamiajgc Policje, nalezy podac:

> tres¢ rozmowy z informujgcym o poditozeniu tadunku
wybuchowego;

» miejsce i opis przedmiotu, ktory moze by¢ tadunkiem
wybuchowym;

» swoje nazwisko, numer telefonu, z ktérego przekazywana
jest informacja oraz dokfadny czas rozmowy;

» uzyskac od Policji potwierdzenie przyjecia zawiadomienia
(nazwisko i funkcje osoby przyjmujgcej zawiadomienie).

2. Kanclerz (Zastepca) w godzinach pracy:

= wzywa Koordynatora ochrony, kierownikéw DGZ, DT, osoby
odpowiedzialne za bezpieczenstwo w obiektach;

» sitami pracownikdw ochrony oraz wydzielonych pracownikow
DGZ i DT organizuje izolowanie zagrozonych obiektéw i rejonow
lub terenu catej Uczelni przed dostepem osob trzecich i sSrodkéw
transportu oraz regulacje ruchu w przypadku zarzgdzenia
ewakuacji, dokonuje wzmocnienia ochrony zagrozonego rejonu.



WSTEPNA AKCJA POSZUKIWAWCZA
. Do czasu przybycia Policji akcjg kieruje:

1.1.w godzinach pracy:

Kanclerz lub osoba przez niego wyznaczona, a w razie jego
nieobecnosci Zastepca Kanclerza lub Kierownik Dziatu Gospodarczego
( Administrator obiektu).

1.2. po godzinach pracy:
Koordynator ochrony do czasu przybycia Kanclerza/ innych oséb
uprawnionych/, wykorzystujgc portierow danych obiektow.

. Kierujacy akcjg zarzadza, aby uzytkownicy pomieszczen sprawdzili czy
W pomieszczeniach nie stwierdza sie:

» obecnosci przedmiotéw, rzeczy, urzgdzen, paczek itp., ktérych tam
wczesniej nie byto i nie wniesli ich uzytkownicy pomieszczen,

> sladow przemieszczania elementow wyposazenia i zmian w ich
wygladzie,

» emisji  sygnatow  dzwiekowych, Swiecgcych  elementow
elektronicznych itp.

» pomieszczenia ogolnodostepne takie jak: korytarze, Kklatki
schodowe, windy, toalety, piwnice, strychy itp. oraz najblizsze
otoczenie zewnetrzne obiektéw zagrozonych sprawdzajg
pracownicy obstugi administracyjnej obiektow.

UWAGA: przedmiotéw, rzeczy czy urzadzen, co do ktérych
zachodzi podejrzenie, ze moga to by¢é /moga w nich byé/ podiozone
ladunki wybuchowe nie wolno dotykaé, nalezy takze uniemozliwi¢
dostep do nich osdéb trzecich — o ich zlokalizowaniu nalezy
natychmiast powiadomi¢ kierujgcego akcja.

W  przypadku stwierdzenia obecnosci przedmiotow, rzeczy
I urzadzen, ktorych przedtem nie byto, stwierdzenia zmian
w usytuowaniu przedmiotow i wyposazenia oraz wystepowania nowych
obcych sygnatéw i zjawisk, nalezy domniemywac, ze mogto to nastgpic
W wyniku dziatania sprawcy podtozenia tadunku wybuchowego.

W tej sytuacji kierujgcy akcja moze podjaé decyzje ewakuacji
oso6b z zagrozonego obiektu lub rejonu przed przybyciem Policji.



Ewakuacjg os6b z zagrozonych obiektow / rejondw / kierujg osoby
odpowiedzialne za ewakuacje zgodnie 2z "Planem ewakuac;j",
zachowujgc spokdj, rozwage i opanowanie aby nie dopusci¢ do
wystgpienia paniki.

AKCJA ROZPOZNAWCZO — NEUTRALIZACYJNA

. Po przybyciu do Uczelni policyjnej grupy interwencyjnej, kierujgcy akcjg
powinien przekazaé¢ jej dowodcy wszelkie informacje dotyczgce
zdarzenia oraz wskazaC punkty newralgiczne obiektu i lokalizacje
przedmiotdw, rzeczy i urzgdzen obcego pochodzenia.

. Dowddca policyjnej grupy interwencyjnej przejmuje kierowanie akcja,
a osoba dotychczas kierujgca udziela mu w tym wszechstronnej pomocy.
Administratorzy = obiektow  zobowigzani sg do udostepnienia
przeszukujgcym policjantom planéw obiektow i wejs¢ do wszystkich
punktow newralgicznych i pomieszczen.

. Na wniosek kierujgcego akcjg dowddcy grupy policyjnej Rektor UP lub
osoba dziatajgca w jego imieniu podejmuje decyzje o ewakuacji
uzytkownikow i innych oséb z zagrozonych obiektow /rejondows.

. Dalszym przeszukiwaniem, identyfikacjg i rozpoznawaniem
zlokalizowanych przedmiotéw, rzeczy i urzadzen oraz neutralizowaniem
podtozonych tadunkéw wybuchowych zajmujg sie uprawnione
| wyspecjalizowane ogniwa organizacyjne Policji z wykorzystaniem
specjalistycznych srodkoéw technicznych.

. Po zakonczeniu dziatan, policjant kierujgcy akcja przekazuje
protokolarnie obiekt administratorowi danego obiektu, ktory nastepnie
pisemng notatkg zawiadamia o przebiegu zdarzenia Rektora UP za
posrednictwem Kanclerza.

Z tresScig niniejszych ,,zasad postepowania” nalezy zapoznac jak
najszersze grono osob. Decyzje w tym wzgledzie podejmuje
indywidualnie administrator obiektu.

Zatgczniki:

1. Instrukcja skrocona.

2. Instrukcja dla portierni.

3. Formularz rozmowy ze zgtaszajgcym podtozenie urzgdzenia wybuchowego.

4. Algorytm postepowania w przypadku przekazania informacji o podtozeniu urzgdzenia
wybuchowego za pomocg poczty elektroniczne;j .

5. Zasady postepowania w sytuacji zaktadniczej.

Wykonat: K.S - tel. 697 988 845



Zalacznik nr 1 Instrukcja skrocona

Zasady postepowania dla oséb, ktére jako pierwsze uzyskaty
informacje o podtozeniu lub zlokalizowaniu urzagdzenia
wybuchowego w obiekcie uzytecznosci publicznej

1. Informacja o podtozeniu urzadzenia wybuchowego przekazana
telefonicznie :

Zachowaj spokdj i nie roztgczaj sie;

Jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali
sie rozmowie ;

Popro$ o powiadomienie o tej sytuacji administratora i Policje;
Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotu;j
ten numer albo symbole, ktore sie pojawity na wyswietlaczu;
Zapisz dokfadnie stowa informaciji ;

Utrzymuj dzwonigcego jak najdtuzej na linii; uzyj Formularza
rozmowy ze zgtfaszajgcym podfozenie urzgdzenia wybuchowego,
ktory pomoze Ci zebrac jak najwigkszg liczbe informaciji ;

Jezeli to mozliwe, nagraj rozmowe ;

Badz dostepny i gotowy do przekazania szczegdtowych informacii
dotyczacych rozmowy stuzbom przybytym na miejsce .

2. Informacja o podtozeniu urzadzenia wybuchowego przekazana
osobiscie :

Jesli osoba przekazujgca informacje odejdzie zanotuj, w ktérym
Kierunku sie udata;

Powiadom administratora i Policje;

Zapisz przekazang informacje doktadnie w ten sam sposéb, w jaki
zostata wyartykutowana;

Zanotuj rysopis osoby, ktora przekazata informacje:

- imie, nazwisko, pseudonim — jesli sg znane,
- ptec,

- wiek,

- sylwetka (waga/wzrost),

- wiosy i kolor oczu,

- rasa,

- typ/kolor ubrania,

- gtos (gtosny, gteboki, z akcentem, itp.),

- znaki szczegolne.



3. Informacja o podiozeniu urzadzenia wybuchowego przekazana
listownie :

Jezeli to mozliwe ogranicz dostep do dokumentu innym osobom ;
Zawiadom administratora i Policje ;

Zapamietaj, kto widziat i dotykat dokument ;

Jezeli to mozliwe sfotografuj treS¢ dokumentu.

4. Informacja o podtozeniu urzadzenia wybuchowego przekazana
pocztg elektroniczna :
o Zostaw wiadomos$¢ otwartg na komputerze ;
e Zawiadom administratora obiektu, administratora systemu
wewnetrznego, Policje ;
e Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj
wiadomosc i jej temat ;
e Zanotuj date i czas odebrania wiadomosci.

5. Postepowanie w przypadku ujawnienia lub otrzymania przesyiki,
mogacej zawiera¢ urzadzenie wybuchowe:

W przypadku ujawnienia/otrzymania podejrzanej przesyiki:
e nie przemieszczaj jej (trzymang delikatnie odtéz),
¢ nie sciskaj ani nie deformuj,

e opusé pomieszczenie,
¢ natychmiast powiadom przetozonych i Policje.

O wszystkich zastrzezeniach, co do ujawnionej przesyiki nalezy
niezwiocznie poinformowac interweniujgcego minera — pirotechnika.



Zatacznik nr 2

Instrukcja

postepowania w przypadku otrzymania informac;ji
0 podtozeniu lub znalezieniu tadunku wybuchowego
w obiektach Uczelni /dla portierni /

1.W przypadku uzyskania informacji o podtozeniu tadunku wybuchowego
lub zauwazenia na terenie Uczelni obiektu niewiadomego pochodzenia
moggcego by¢ tadunkiem wybuchowym, nalezy natychmiast zawiadomi¢
o tym:
1.1. w godzinach pracy:

Kanclerza, tel. 7018 / inng osobe Kierownictwa Uczelni/

Kierownika Dzialu Gospodarczego i Zaopatrzenia, tel. 7063
Administratora ochrony, tel. 7059 / Koordynatora ochrony tel. 7066
Policje, tel. 997, tel. komorkowy 112

1.2. po godzinach pracy:
Administratora ochrony, tel. 505 030 380
Koordynatora Ochrony, tel. 7066 lub 510 014 616

Policje, tel. 997, tel. komorkowy 112
Kanclerza, tel. komorkowy 601 753 366
1.3 Zawiadamiajgc Policje, nalezy podac:
> treS¢ rozmowy z informujgcym o podfozeniu tadunku
wybuchowego;
» miejsce i opis przedmiotu, ktory moze byc¢ fadunkiem
wybuchowym;
» swoje nazwisko, numer telefonu, z ktdrego przekazywana
Jest informacja oraz doktadny czas rozmowy;
» uzyskac od Policji potwierdzenie przyjecia zawiadomienia
(nazwisko
i funkcje osoby przyjmujgcej zawiadomienie).

2. Nalezy poinformowac¢ znajdujgce sie w poblizu osoby ze przedmiotdw,
rzeczy czy urzgdzen, co do ktérych zachodzi podejrzenie, ze mogg to byc /
mogg w nich by¢ / podtozone tadunki wybuchowe nie wolno dotykac,
nalezy takze uniemozliwi¢ dostep do nich oséb trzecich — o ich
zlokalizowaniu nalezy natychmiast powiadomic kierujgcego akcja.

3. W przypadku podjecia dziatania lub jakichkolwiek watpliwosci
kazdorazowo nalezy powiadomi¢ Koordynatora ochrony — tel. 7066 lub
kom. 510 014 616



Zakacznik nr 3

Formularz rozmowy ze zgtaszajacym podiozenie urzadzenia
wybuchowego

TRZYMAJ TE KARTKE POD TELEFONEM. POSTARAJ SIE NAGRAC
ROZMOWE

PYTANIA

Kiedy bomba eksploduje ?
Gdzie jest teraz bomba ?
Jak wyglgda bomba ?
Jakiego typu jest ta bomba ?
Co spowoduje eksplozje ?
Czy podtozytes bombe ?
Dlaczego ?

Gdzie mieszkasz ?

Jak sie nazywasz ?

DOKLADNE StOWA
WYPOWIEDZI.....oooviiiiiiiiiiiiiiiiiii e

NUMER TELEFONU
DZWONIACEGO........ccoomrrrrrrrreesssssnnnssnnes GODZINA.....ccrrrrveveerrnnnen
DEUGOSC ROZMOWY .....ccoevrrrvveeeessssssnsnessssssesssssssees

GLOS DZWONIACEGO

- spokojny - nosowy

- podekscytowany - sepleni
- powolny - chrapliwy

- szybki - gteboki

- cichy - przerywany

- gtosny - przetyka Sline

- Smiech - gteboko oddychat
- ptacz - zatamujacy sie

- normalny - podszywa sie

- szczegolny - akcent

- niewyrazny - brzmi znajomo



- wystraszony - inne

JEZELI GLOS BRZMI ZNAJOMO, KOGO PRZYPOMINA

ODGLOSY W TLE:

- uliczne - maszyny fabryczne

- sztu€ce - zwierzeta

- gtosy - dobre potgczenie

- megafon - zaktécenia na linii

- muzyka - potagczenie lokalne

- odgtosy domowe - potgczenie zamiejscowe

- silniki - budka telefoniczna

- odgtosy biurowe - inne.........ccccoeviiiiiii

JEZYK WYPOWIEDZI:

- wyksztatcony - niezrozumiaty

- wulgarny - nagrany

- nieracjonalny - ostrzezenie byto odczytane
- obcobrzmigcy

DATA
NAZWISK O s
STANOWISKO. ..ottt e e

NUMER TELEFONU POD KTORY ZGLOSZONO ........ccevveeevinnnnnn..



Zatacznik nr 4

Algorytm postepowania w przypadku przekazania informaciji
o podtozeniu urzadzenia wybuchowego za pomocga poczty
elektronicznej

TRZYMAJ TE KARTKE PRZY KOMPUTERZE.

SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA W
SZCZEGOLNOSCI GDY JEJ ADRES PODANY JEST DO
WIADOMOSCI PUBLICZNEJ.

NIEZWLOCZNIE POWIADOM ADMINISTRATORA WEWNETRZNEGO
SYSTEMU.

W przypadku przekazania informacji pocztg elektroniczng nalezy dgzyc¢
do uzyskania i zabezpieczenia nastepujgcych danych:

wyeksportowane;j pierwotnej wiadomosci e-mail
(u bezposredniego adresata, a nieprzesytanej dalej), ktbrg mozna
wyedytowacC w programie — kliencie poczty elektronicznej w postaci
pojedynczego pliku (*.msg, *.eml, itp.).

w przypadku braku mozliwosci wyeksportowania catej wiadomosci
do osobnego pliku, nalezy zabezpieczy¢ wytgcznie u jej adresata,
oprocz tresci samej wiadomosci, ,nagtowek rozszerzony
wiadomosci” (wtasciwosci wiadomosci, zrodio wiadomosci), czyli
fragment wiadomosci zawierajgcy informacje dot. ,drogi” przebytej
przez e-mail, ztozonej z adresow IP serwerow pocztowych wraz
z dokfadnymi datami, czasami, ze szczegolnym uwzglednieniem
stref czasowych,

w przypadku wykorzystania do powiadomienia komunikatorow
nalezy dagzy¢ do ustalenia zakresu czasowego potgczenia
(wskazanie czasu trwania potgczenia, konkretnej daty zwigzanej ze
zdarzeniem, konieczne w celu weryfikacji uzytkownika
| przypisywania nieuzywanego konta nowym uzytkownikom, jak ma
to miejsce np. w Gadu-Gadu, czas logowania i wylogowywania),
numeru uzytkownika komunikatora, nazwy profilowej uzytkownika
— nick’a.



Zalacznik nr 5

ZASADY POSTEPOWANIA W SYTUACJI ZAKELADNICZEJ

> W przypadku strzatéw — nie uciekaé —jezeli to mozliwe —
przyjaé pozycje lezaca za najblizszg ostong

> Starac¢ sie zachowaé opanowanie — mysle¢ pozytywnie

> Nie stawia¢ oporu

> Nie odwracac sie tylem do terrorystéw

> Nie zwracac¢ na siebie uwagi terrorystéw

> Nie wykonywaé polecen terrorystéw w sposéb gwaltowny

» Unika¢ dluzszego kontaktu wzrokowego z terrorystami — to
moze wzbudzié ich agresje, natomiast stara¢ sie obserwowaé
oraz zapamietaé jak najwiecej szczego6tow ( moze to pomoéc
organom scigania na dalszym etapie dzialan )

ZASADY POSTEPOWANIA W TRAKCIE OPERACJI
ANTYTERRRYSTYCZNEJ

> Staraé sie zachowaé spokoj

> Nie uciekaé¢ z miejsca zdarzenia

> Nie wykonywaé gwattownych ruchéw

> Potozy¢ sie na podtodze, sprébowac znalez¢ najblizsza
ostone, trzymac rece z otwartymi dionmi najlepiej na
wysokosci glowy

» Wykonywa¢ polecenia jednostki antyterrorystycznej

> Nie probowaé pomagaé, nie atakowac terrorystéw




