Zalacznik do Zarzadzenia nr .../2023
Rektora UPP z dnia 27 listopada 2023 r.

Regulamin uzytkowania i zarzadzania komputerami stuzbowymi oraz Uczelniang Siecig
Komputerowa UPNet Uniwersytetu Przyrodniczego w Poznaniu

§1

Postanowienia ogolne

1. Niniejszy regulamin okre$la zasady uzytkowania i zarzgdzania komputerami stuzbowymi
w Uczelnianej Sieci Komputerowej Uniwersytetu Przyrodniczego w Poznaniu (UPP),
zwang dalej UPNet.

2. Zadaniem UPNet jest wspomaganie dziatalno$ci naukowej, dydaktycznej i administracyjnej
prowadzonej w Uniwersytecie Przyrodniczym w Poznaniu.

3. Uzytkownikami UPNet moga by¢ pracownicy, doktoranci i studenci Uniwersytetu
Przyrodniczego w Poznaniu oraz przedstawiciele innych uczelni zwigzani tymczasowo
swojg dziatalno$cig z Uniwersytetem Przyrodniczym w Poznaniu. Uzytkownikami
komputeréw stuzbowych UPP moga by¢ pracownicy, doktoranci i studenci Uniwersytetu
Przyrodniczego w Poznaniu.

4. Uzytkownicy UPNet oraz komputerow stuzbowych UPP majg obowigzek stosowacé si¢ do
wymogow niniejszego Regulaminu oraz zalecen Osrodka Informatyki w zakresie spraw
dotyczacych UPNet oraz uzytkowania komputerow stuzbowych.

5. Kazde dziatanie w ramach UPNet musi by¢ zgodne z prawem polskim, europejskim,
miedzynarodowym, zasadami etyki 1 wspotzycia spolecznego oraz mie¢ na uwadze
zachowanie bezpieczenstwa i poufnosci informacji.

6. Utwory w formie elektronicznej, ktorych dotyczy prawo autorskie lub prawa pokrewne,
odnos$nie wlasnosci intelektualnej 1 prawnej do: oprogramowania, muzyki, filméw 1 innych
utwordéw, podlegaja specjalnemu nadzorowi w sieci UPNet, ze wzgledu na tatwos¢
naruszenia praw do tych utworow.

§2

Organizacja i zarzadzanie UPNet

1. Sie¢ UPNet tworza:

a) sie¢ swiattowodowa,

b) gtowne i lokalne wezly dostepowe umiejscowione w budynkach Uniwersytetu
Przyrodniczego w Poznaniu,

C) zasoby sieciowe Ww postaci: serwerdow, okablowania Strukturalnego oraz
oprogramowania sieciowego, baz danych i uslug sieciowych, zainstalowanych na
serwerach Osrodka Informatyki,

d) lokalne sieci komputerowe poszczegdlnych budynkow,

e) stacje robocze uzytkownikow wraz z oprogramowaniem.

2. Administratorem sieci UPNet jest Osrodek Informatyki.

3. Ofrodek Informatyki ma prawo do wykorzystywania programéw do analizy ruchu
sieciowego, w celach diagnostycznych, zwigzanych z bezpieczenstwem sieci.

4. O$rodek Informatyki jest jedyna jednostka upowazniona do przydzielania adreséw
sieciowych 1 nazw komputer6w wigczanych do UPNet.

5. Serwery ustug zlokalizowane sa w Centrum Sieciowym i zarzadzane przez O$rodek

Informatyki. W szczegolnych przypadkach jednostki organizacyjne, majgce zamiar
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uruchomi¢ serwer ustug w sieci UPNet, zobowigzane sa do =zlozenia wniosku,
zawierajacego uzasadnienie potrzeby uruchomienia, w Osrodku Informatyki i opracowania
w porozumieniu z Osrodkiem polityki bezpieczenstwa dla tego serwera. Uprawniony
pracownik O$rodka musi mie¢ dostgp do konta na serwerze z prawem do odczytu
wszystkich plikow konfiguracyjnych.

Opieke nad sieciami lokalnymi, w rozumieniu okablowania i stacji sieciowych z
oprogramowaniem, sprawujg lokalni opiekunowie IT budynkow, wydziatow lub katedr, w
oparciu o pisemng umowe, pomi¢dzy opiekunem a UPP, zawierajaca zakres obowigzkoéw i
odpowiedzialnosci.

Osrodek Informatyki pelni rol¢ doradcza dla opiekunow sieci lokalnych i pomaga im w
rozwigzywaniu problemow.

Osrodek Informatyki opiekuje si¢ wszystkimi stanowiskami komputerowymi administracji
centralnej Uniwersytetu Przyrodniczego w Poznaniu i ma prawo do instalowania na tych
stanowiskach oprogramowania wykorzystywanego do monitorowania bezpieczenstwa
systemow komputerowych, oprogramowania weryfikujacego legalno$¢ oprogramowania i
oprogramowania wykorzystywanego do pomocy zdalnej.

Osrodek Informatyki opiniuje zakupy sprzetu komputerowego i oprogramowania dla
administracji centralnej (stacji roboczych, terminali, drukarek itp.), pod katem zgodnosci z
zatozeniami technologiczno-technicznymi, strukturg sieci 1 zalozeniami funkcjonalnymi
stanowisk.

Osoba odpowiedzialna za organizacj¢ wydarzenia z uzyciem sieci bezprzewodowej jest
zobowigzana do kontaktu z odpowiednim wyprzedzeniem (min. 10 dni roboczych przed
wydarzeniem) z administratorami sieci poprzez system zgtoszen.

§3

Zasady podlaczania komputerow do sieci i odlaczania od sieci

Wiaczenie komputera stuzbowego administracji centralnej do sieci kablowej mozliwe jest
po zgloszeniu przez system zgloszen do Osrodka Informatyki, adresu MAC karty sieciowe;j
danego komputera, jego lokalizacji, danych osobowych uzytkownika, odpowiedzialnego za
wszelkie dziatania podjete z komputera.

Wilaczenie komputera shuzbowego pozostatych jednostek do sieci kablowej mozliwe jest po
zgloszeniu przez system zgloszen do Osrodka Informatyki, lokalizacji danego komputera,
danych osobowych uzytkownika, odpowiedzialnego za wszelkie dziatania podjgte z
komputera.

Na podstawie otrzymanych danych Osrodek Informatyki przydziela dla komputera
administracji centralnej adres IP i unikalng nazwe¢ w ramach domeny dc.puls.edu.pl oraz
dokonuje konfiguracji urzadzen sieciowych. Osrodek Informatyki moze dokonaé
konfiguracji karty sieciowej podigczanego do sieci komputera. Dla pozostatych
komputeréw stuzbowych adres IP jest przydzielany automatycznie.

Kazda zmiana lokalizacji komputera stuzbowego administracji centralnej, uzytkownika
komputera lub wymiana karty sieciowej wymaga zgtoszenia w Osrodku Informatyki, pod
rygorem wylaczenia dostepu do sieci UPNet.

Kazdy komputer stuzbowy pracujacy w sieci UPnet musi posiada¢ oprogramowanie, Ktore
okresla Osrodek Informatyki:

a) do weryfikacji legalno$ci oprogramowania,

b) pomocy zdalnej

C) program antywirusowy.
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Pracownie komputerowe dostepne dla studentéw podlaczane sa do wydzielonych

segmentdéw sieci. Ze wzgledu na bezpieczenstwo sieci nie nalezy udostepnia¢ studentom

komputeréw podtaczonych do UPNet.

Osrodek Informatyki ma prawo odlgczy¢ komputer od sieci UPNet w przypadkach:

a) naruszenia przez uzytkownika komputera zasad korzystania z sieci okreslonych w
niniejszym regulaminie,

b) wykrycia dziatah pochodzacych z tego komputera wplywajacych negatywnie na
bezpieczenstwo lub stabilno$¢ pracy sieci,

€) podiagczenia komputera administracji centralnej do sieci bez uprzedniego zgloszenia
tego faktu Osrodkowi Informatyki.

§4

Procedura nadawania i odbierania uprawnien do przetwarzania danych osobowych

Konto uzytkownika na serwerze zaklada administrator serwera na podstawie zgloszenia
przetozonego danego pracownika w systemie zgloszen oraz upowaznienia do przetwarzania
danych osobowych, nadajac unikalng nazwe¢ uzytkownika i hasto. Pracownik Osrodka
Informatyki otrzymuje droga mailowa informacj¢ od Inspektora Ochrony Danych o
otrzymanej zgodzie na przetwarzanie danych osobowych.

Przydzielone dane logowania przekazywane sg osobiscie lub innymi zweryfikowanymi
kanatami (MS Teams, imienne stuzbowe konto pocztowe, telefonicznie).

Ustanie stosunku pracy skutkuje usunigciem jego konta, a nazwa uzytkownika nie moze
by¢ przydzielona innej osobie.

Administrator serwera jest uzytkownikiem uprzywilejowanym, posiadajacym najwyzsze
uprawnienia w Systemie Informatycznym.

Konto uzytkownika uprzywilejowanego jest uzywane tylko w uzasadnionych przypadkach.
Hasto administratora serwera jest przechowywane w zaszyfrowanych bazach znajdujacych
si¢ na serwerach UPP

Administrator ~ systemow  (programow)  oprogramowania nadaje  uprawnienia
uzytkownikom do poszczegdlnych systemoéw (programow) zgodnie z wnioskowanymi
przez przetozonego uprawnieniami.

§5

Metody i Srodki uwierzytelnienia

Uwierzytelnienie uzytkownika w Systemie Informatycznym nast¢puje po podaniu nazwy

uzytkownika 1 hasta.

Hasta uzytkownikow sg szyfrowane.

Uzytkownik nie moze udostgpnia¢ swojej nazwy uzytkownika i hasta innej osobie.

Hasto sktada si¢ z minimum 10 dowolnych znakéw (w tym minimum jedna litera i dwie

cyfry):

a) w przypadku ustug HMS/e-HMS/JHMS/WD wielkich liter, matych liter, znakow
specjalnych, cyfr, minimum 10 znakow,

b) w przypadku ustug domenowych, pocztowych, helpdesk, dostep do sieci UPPOZ_sec
przynajmniej 10 znakow, wielkich liter, matych liter oraz cyfr,

C) hasto nie moze by¢ takie samo jak nazwa uzytkownika oraz nie powinno zawierac
zwrotow stownikowych,

d) hasto nie moze by¢ zapisywane w miejscu dostepnym dla osdb nieuprawnionych
(polecamy programy typu menedzer hasel np. Keepass)

e) w przypadku ustug HMS/e-HMS/JHMS/WD uzytkownik ma obowigzek zmienia¢ hasto
nie rzadziej niz co 180 dni.
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§6

Zasady uzytkowania komputerdw stuzbowych UPP

Komputer powierzony Pracownikowi stanowi wtasno$¢ Uniwersytetu Przyrodniczego w
Poznaniu i jako narzedzie pracy powinien by¢ do niej wykorzystywany.

Osobami uprawnionymi do korzystania z komputera jest wytacznie pracownik, doktorant
oraz student UPP.

UPP moze powierzy¢ komputer do korzystania w swojej siedzibie lub poza nia. Pracodawca
udostepnia Pracownikom komputery z zainstalowanym oprogramowaniem 0raz zapoznaje
Pracownika z obowigzujacymi w UPP zasadami korzystania z takiego sprzgtu.
Korzystanie z komputerow, Internetu i programéw uzytkowych ma stuzy¢ Pracownikom
wylacznie do celow naukowych, edukacyjnych, informacyjnych i administracyjnych,
zwigzanych z wykonywaniem zadan i obowigzkow stuzbowych.

Pracownik, doktorant oraz student sg zobowigzani wilasciwie eksploatowaci dbac o
powierzony im komputer
oraz utrzymac go w stanie nie gorszym, niz wynika to ze zwyklego zuzycia
eksploatacyjnego.

Pracownik zobowigzany jest zabezpieczy¢ dostep do komputera w  sposob
uniemozliwiajacy zalogowanie si¢ do systemu osobom nieuprawnionym.

Pracownik jest zobligowany do dokonywania kopii zapasowych wilasnych danych w
ramach stuzbowego konta na MS OneDrive.

Pracownik jest zobligowany do zalogowania si¢ na komputerze stuzbowym w ushudze
Office 365 (np. poprzez aplikacje MS Teams).

Wszystkie dane zapisane w komputerze (dokumenty stuzbowe tworzone i przechowywane
w pamigci komputera, pliki oraz inne posiadane informacje 1 dane) zwigzane z
wykonywanymi zadaniami stuzbowymi sg wlasnoscig UPP.

W przypadku uzywania zewngtrznych nos$nikow danych na komputerze stuzbowym
Pracownik zobowigzany jest wczesniej wykona¢ skanowanie programem antywirusowym
wszystkich danych na nos$niku.

Komputer stuzbowy, na ktorym przetwarzane sg dane osobowe musi by¢ skonfigurowany
do pracy przez Osrodek Informatyki i dotaczony do domeny Windows.

Zaden z pracownikéw nie powinien pracowaé na komputerze stuzbowym na koncie z
uprawnieniami administratora.

Kazdy Pracownik posiada zalozone konto w systemie zgloszen. Jego zalozenie jest
powiazane z wcze$niejszym zatozeniem konta na serwerze pocztowym 1 na serwerze
domeny. Informacj¢ o kontach w systemie zgloszen sg synchronizowane z serwerem
domeny raz na dobg¢ lub w szczegdlnych przypadkach na zadanie administratora ustugi.
Login i hasto do ustugi sg tozsame z kontami na serwerze domeny Windows.

Jednostki organizacyjne zobligowane sa do regularnego planowania zakupu komputeréw
oraz programow dla swoich pracownikow tak, by mozliwe bylo utrzymywanie na nich
aktualnych i posiadajacych wsparcie techniczne systemow operacyjnych.

§7

Zasady korzystania z oprogramowania

Kazda jednostka UPP ma obowigzek posiadania i przechowywania dowodow legalnos$ci
oprogramowania zainstalowanego na komputerach  bedacych na  jej stanie, zgodnie
z obowigzujacymi uregulowaniami prawnymi dot. ochrony wlasno$ci intelektualnej
wyrazonej w ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych oraz
przepisami Kodeksu Karnego.
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Dokumenty potwierdzajace legalno$¢ oprogramowania muszg by¢ przechowywane w
sposoOb zapewniajacy zabezpieczenie ich przed nieupowaznionym dostepem, zniszczeniem
lub uszkodzeniem.

Pracownikom zabrania si¢ instalowania na komputerze shuzbowym jakiegokolwiek
oprogramowania bez wymaganej licencji i niezgodnego z potrzebami stuzbowymi,
Pracownik moze korzysta¢ z oprogramowania stanowigcego jego prywatng wtasnosé
zainstalowanego na stuzbowym komputerze pod warunkiem, ze licencja programu zezwala
na takie jego wykorzystanie.

Pracownik korzystajacy ze sprzetu komputerowego jest odpowiedzialny za zainstalowane
na nim oprogramowanie.

§8

Usluga poczty elektronicznej

Kazdemu pracownikowi i doktorantowi Uniwersytetu Przyrodniczego w Poznaniu
administrator systemu pocztowego zaktada konto mailowe znajdujace si¢ na serwerze
uczelnianym w domenie up.poznan.pl o standardowej wielkosci 5GB, z mozliwoscia
powigkszenia. Stuzbowy adres mailowy ma posta¢: imie.nazwisko@up.poznan.pl.

Prawo do posiadania konta pocztowego wygasa z chwilg rozwigzania umowy o prac¢ lub
innego stosunku stuzbowego, a w wypadku doktorantdw wraz z utratg statusu doktoranta.

Kazdy student UPP ma prawo do posiadania konta na serwerze studenckim w domenie
student.up.poznan.pl i student.puls.edu.pl. Konto wazne wygasa wraz z utratg statusu
studenta UPP.

§9
Usluga WWW

Serwis WWW (zestaw stron) na serwerze uczelnianym moze posiadac:

a) kazda jednostka, komoérka organizacja lub stowarzyszenie dziatajace w Uniwersytecie
Przyrodniczym w Poznaniu,

b) pracownik naukowy lub dydaktyczny.

Za zawartos¢ stron WWW odpowiada osoba sprawujgca merytoryczng opieke nad ustuga.

W przypadku strony gtéwnej UPP jest to webmaster, zatrudniony w Osrodku Informatyki,

w przypadku stron jednostek/komoérek organizacyjnych jest to osoba wyznaczona przez

kierownika jednostki/komorki organizacyjne;.

Kazda jednostka/komorka organizacyjna posiadajaca strong internetowg zobowigzana jest

do przestania listy stron WWW 1 danych osobowych opiekunéw tych stron do Osrodka

Informatyki.

. Nazwiska osob opiekujacych si¢ stronami WWW jednostek oraz dane kontaktowe (nr

telefonu, adres e-mail) nalezy umie$ci¢ na stronie.

Strony WWW nie moga zawierac:

a) reklam i innych tresci o charakterze komercyjnym, nie zwigzanych w zaden sposéb z
UPP,

b) tre$ci naruszajgcych obowigzujgce prawo,

c) odno$nikow do stron zawierajacych powyzsze tresci.

. Na stronach WWW nie wolno umieszcza¢ cudzych zdj¢¢, ilustracji, elementow

graficznych, map itp., bez uzyskania zezwolenia witasciciela praw autorskich.

Adresy pocztowe podawane na stronach WWW powinny by¢ zabezpieczone przed

odczytaniem przez roboty skanujace.

§ 10
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Regulamin uzytkowania sal wykladowych i komputerowych

Osoba odpowiedzialna za organizacj¢ wydarzenia na sali podlegajacej Osrodkowi
Informatyki jest zobowigzana do kontaktu z odpowiednim wyprzedzeniem (na minimum 5
dni roboczych przed wydarzeniem) z osobami obstugujgcymi sprzet audiowizualny podczas
danego wydarzenia.

Osoby pracujace w portierni sg odpowiedzialne za wydawanie sprzetu do sal wyktadowych
(mikrofony, prezentery, piloty, akumulatory) zbierajac o$wiadczenia uzytkownikow w
papierowym rejestrze pobran.

Osoby pobierajace sprzet sa zobowigzane do poswiadczenia wilasnorecznym podpisem
pobrania w papierowym rejestrze pobran, tym samym odpowiada za ewentualne braki
sprzgtowe po okresie uzytkowania.

Szafki zawierajace sprzg¢t bedacy na statym wyposazeniu sal wyktadowych majg by¢
zamkniete 1 niedostepne dla uzytkownikéw. Jesli wymagana jest bezposrednia ingerencja
przy ich uruchomieniu, to uzytkownik jest zobowigzany do kontaktu z osobami
odpowiedzialnymi za dang salg.

Portiernia posiada na wyposazeniu wymienne akumulatory zasilajace sprz¢t potrzebny do
uzytkowania sal (mikrofony, prezentery, piloty).

W przypadku awarii sprzetu wykorzystywanego na sali wyktadowej, uzytkownik ma
obowigzek poinformowaé o tym bezposrednio Osrodek Informatyki uzywajac systemu
zgloszen lub kontaktujac si¢ z pracownikiem Osrodka Informatyki.

Sprzet na wyposazeniu sal jest kompatybilny z urzadzeniami podtaczonymi przez Osrodek
Informatyki. Pracownicy Osrodka Informatyki nie biora odpowiedzialno$ci za brak
kompatybilnosci sprzetu prywatnego z systemem stworzonym w sali wyktadowe;.

Kazda jednostka uczelniana, ktéra opiekuje si¢ salg komputerowa, jest zobowigzana do
przekazania listy sal komputerowych i danych osob opiekujacych si¢ tymi salami do
Osrodka Informatyki.

§11
Czynnosci zabronione

Zmiana przyznanego adresu IP, adresu serwera DNS lub zmiana adresu MAC Kkarty
sieciowej komputera.

Odstepowanie uprawnien dotyczacych posiadanego konta innym uzytkownikom oraz
osobom trzecim.

Pozostawianie wlaczonego komputera bez nadzoru w stanie pozwalajacym na bezposrednie
korzystanie z ustug sieciowych lub bezposredni dostgp do sieci.

Podejmowanie prob wykorzystania obcego konta i uruchamianie oprogramowania
deszyfrujacego hasta zarowno w obrgbie UPNet, jak i w sieciach zewnetrznych,
modyfikowanie cudzych plikow i stron WWW.

. Uruchamianie oprogramowania skanujagcego lub monitorujacego siec/testujacego
podatnosci, tak w zakresie UPNet, jak i sieciach zewnetrznych, majacego na celu
przechwytywanie informacji lub rozpoznanie infrastruktury oraz poznawanie stabych stron
bez wzgledu na cel dzialania.

Podejmowanie prob atakowania elementéw sieci lub komputerow poprzez ataki typu
DDoS, w szczeg6lno$ci: nieuzasadnione przecigzanie lacz sieciowych, uniemozliwianie
dostepu do ustug sieciowych badz zdalne uniemozliwianie lub utrudnianie prawidlowe;j
pracy ustug.
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Uruchamianie przez uzytkownikow nadmiarowych ustug (DNS, DHCP) lub urzadzen,

ktore moga zaktocaé prawidtowsa prace sieci lub umozliwia¢ tworzenie wlasnych podsieci

(wraz z wlasnymi zasadami dostepu w tym segmencie).

Wysylanie masowej niechcianej i niezamawianej korespondencji (spam).

Rozsytanie wiruséw, robakéw internetowych, koni trojanskich, bomb czasowych i innych

zagrozen oraz innych niebezpiecznych aplikacji/skryptow/ustug.

Kopiowanie, rozpowszechnianie lub publikowanie programéw komputerowych prawnie

chronionych.

Uzywanie aplikacji wymiany plikow typu p2p do pobierania tresci chronionych prawem

autorskim (np. filméw, muzyki, gier, obrazéw systemow operacyjnych).

Wykorzystywanie zasobow sieci do prowadzenia dziatalno$ci komercyjnej oraz

udostgpnianie ich osobom nieupowaznionym:

a) umieszczanie adresow pocztowych i WWW z domen nalezgcych do UPP na
wizytdwkach innych firm,

b) wykorzystywanie ustug e-mail i WWW do pracy zarobkowej (np. reklama dziatalnosci
gospodarczej, ustugowe;j, realizacja dziatan na rzecz firm trzecich),

C) wykorzystywanie zasoboéw  sprzgtowo-programowych (np. licencjonowanego
oprogramowania) w dziataniach komercyjnych.

Wskazywanie na serwery uczelni z uzyciem adreséw domenowych, bez wczesniejszej

pisemnej zgody Kierownika Osrodka Informatyki.

§12
Zalecenia dotyczace bezpieczenstwa

Zaleca si¢ blokowanie stacji roboczej przed odejsciem od komputera.

Nalezy regularnie instalowa¢ poprawki programowe (patch) i pakiety naprawcze (service
pack) oraz wuaktualnienia oprogramowania (update), w szczegoOlnoSci systemu
operacyjnego, przegladarki internetowej, klienta pocztowego i pakietow biurowych.
Programy te najbezpieczniej pobiera¢ ze strony producenta danego oprogramowania lub ze
stron wskazanych przez Osrodek Informatyki.

W  systemach MS Windows nalezy uzywa¢ wbudowanej internetowej zapory
przeciwogniowej (firewall) lub innego licencjonowanego oprogramowania tego typu.
Nalezy unikac przesytania danych w formatach nieodpornych na zarazenie wirusami, takich
jak np. exe, com, bat, ps1, sh.

Nie nalezy instalowa¢ nierekomendowanych lub nieznanych programoéow, otrzymanych
poczta elektroniczng lub pobranych z witryn WWW.

Nalezy zachowa¢ szczegdlng ostroznos¢ przy otwieraniu poczty elektronicznej spoza naszej
organizacji w zakresie zatacznikow w takich mailach.

§13
Postanowienia koncowe

W wypadku, gdy wskutek dziatan niezgodnych z regulaminem uzytkownik naruszy
obowigzujace prawo, ponosi on petng odpowiedzialnos¢ stuzbowa, cywilng 1 karna.

W wypadku powstania strat z powodu ztamania zasad okreslonych w niniejszym
regulaminie, uzytkownik zostanie obcigzony zwigzanymi z tym faktem kosztami.

Sa ra Elektronicznie

. podpisany przez
Deh|na, Sara Dehina;
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